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Introduction 
Cities are rapidly undergoing change and transformation, among which we can mention the pres-
ence and activity in the virtual space (the second space), parallel to the physical and real space 
(the first space) of the city. Cities in which activities are being widely carried out in another space 
(virtual space or the second space). The use of new technologies in the virtual city in urban spaces 
is increasing day by day. Although most of these technologies have been accepted and praised as 
a sign of progress in life and a way to make life easier in cities, some people claim that they may 
witness disruptive changes in life in cities and the city as well. At the same time, not making two 
spaces in the city, especially cities like Tehran, which has environmental bottlenecks and heavy car 
traffic, population, and cultural dispersion, causes much damage and lost opportunities. However, 
there are some disadvantages to joining these spaces that need to be taken into consideration. In 
this regard, in addition to the fact that it is necessary to develop comprehensive passive defense 
components and indicators, to prevent the destruction or damage of uses in the physical space 
and body of the city, a significant part of the activities and flow of social and individual issues and 
even the relationship between the government and the people (citizens) will be pushed into the 
second urban space. So, it is necessary to pay attention to the security of this space through passive 
defense, because of the fact that the city of Tehran, as the driver of the country’s urbanization and 
the largest center and human settlement, is moving in the direction of intelligentization at a high 
speed. Therefore, this research seeks to promote the idea that passive defense for the second space 
or virtual space of this city will also be as important as a passive defense to defend physical space. 
Therefore, the current research tries to extract and present the key components of passive defense 
in accordance with the two-space threats of Tehran metropolis and seeks to determine the passive 
defense components for Tehran metropolis and urban planners and decision-makers. Help to im-
prove security and protect the second space of citizens’ lives in Tehran’s metropolis against various 
threats by applying the research results in urban development documents, plans, and programs. 
According to the research problem, the following question is raised; What are the most important 
key components of passive defense according to two-space threats of the Tehran metropolis?

Materials and Methods
The current research is applied in terms of purpose and descriptive-analytical in terms of method. 
The statistical society of the research consists of knowledgeable people, experts, and specialists 
in the field of passive defense. According to the type of research, the sampling method is based 
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on the purposeful sampling method, and 15 people were determined as 
the sample size (the statistical population is experts, which include people 
who are related to having done research on the subject or have worked 
in jobs related to the subject). Excel software was used to summarize and 
reduce the data. Also, MICMAC software, which is a structural analysis 
software, was used to analyze the data and extract the required outputs.

Findings
The current research sought to compile the key components of passive 
defense in accordance with the two-space threats of the Tehran metropo-
lis. Based on the results of the first part of the research findings, between 
the components of passive defense in accordance with the threats of 
cyberspace and the second components of Tehran metropolis: cyber 
security and resilience (var6) (the level of security and resilience of the 
information element) preventing the theft and exploitation of data and 
information by the enemy); security of information-based processes (re-
sistance against destruction and manipulation), security of information 
systems (var7) (system security) information systems (security against 
data and information destruction); security of information systems 
(proofing and security against software damage); security of information 
systems (security and safety) protection against hardware damage); se-
curity of computer networks (resistance and protection against software 
damage); security of computer networks (protection and security) protec-
tion against hardware damage; protection for the continuation of virtual 
space services and prevention of disruption to public order), protection of 
arteries and virtual infrastructures (var9), leveling and protection of facil-

ities and remote communication infrastructures; leveling and insulation 
of telecommunication arteries, Support systems (var11) (establishment 
of support systems and parallelization of computer support systems), 
blinding enemy information systems (var5) (hiding vital activities and 
flows and virtual sensitive) in connection with the general and deepening 
dimension and soft/psychological resilience (var10) (combating the dis-
tortion of realities and governance relations in virtual space; Dealing with 
the division of the people (ethnically) and the gap between the people 
and the government in the virtual space; Dealing with provocative and 
riotous factors in the virtual space) related to the political dimension and 
optimizing and strengthening the media space (var3) (strengthening au-
dio and visual media (radio and television); strengthening the press and 
electronic media (publications, books, and electronic newspapers); op-
timization and strengthening of virtual networks and channels) related 
to the social and cultural dimension, were selected as key factors in the 
virtual space and the second dimension.

Conclusion
According to the results obtained from the research findings, it is conclud-
ed that the number of key factors in the real space is more and the num-
ber of influential factors is less, and this indicates that the physical and real 
space is more flexible and controllable compared to the virtual space is 
the second because the virtual space has higher influencing factors than 
the real space which cannot be controlled or it is very difficult to control 
them and it requires all-around management to divide Tehran metropolis 
as much as possible.
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 تدوین مؤلفه های کلیدی پدافند غیرعامل
متناسب با تهدیدهای دوفضایی کلان شهر تهران 

مقدمه
شـهرها به سـرعت در حـال تغییـر و تحول هسـتند کـه از جملۀ این هـا می توان بـه حضور و فعالیـت در فضای 
مجـازی (فضـای دوم)، بـه مـوازات فضای فیزیکی و حقیقی (فضای اول) شـهر اشـاره کرد. شـهرهایی که در 
آن هـا فعالیـت بـه صورت گسـترده ای در فضای دیگـری (فضای مجازی یـا همان فضای دوم) به طور وسـیع 
در حـال انجـام اسـت. اسـتفاده از فناوری هـای جدیـد در شـهر مجـازی در فضاهای شـهری روزبه روز بیشـتر 
می شـود. بـا اینکـه بیشـتر ایـن فناوری ها بـه عنـوان نشـانه ای از پیشـرفت در زندگی و روشـی بـرای راحتی 
زندگـی در شـهرها مـورد پذیـرش و سـتایش قـرار گرفته انـد، ولـی عـده ای هـم ادعـا می کننـد ممکن اسـت 
شـاهد تغییـرات مختل کننـدۀ زندگـی در شـهر نیـز باشـد. در عین حـال، دو فضایـی نکردن شـهر به خصوص 
شـهرهایی مثـل  تهران کـه از تنگناهـاي محیط  زیسـتی و ترافیک سـنگین اتومبیل ها و جمعیـت و پراکندگی 
فرهنگـی برخـوردار اسـت، آسـیب هاي بسـیار را بـه وجـود مـی آورد و موجـب از دسـت رفتـن فرصت هایـی 
می شـود. هـر چنـد آسـیب هایی در پیوسـتن بـه ایـن فضاهـا نیز هسـت کـه ضـرورت دارد مـورد توجـه قرار 
بگیـرد. در ایـن راسـتا عـلاوه بـر اینکـه ضـرورت دارد کـه بـا تدویـن مؤلفه هـا و شـاخص های جامـع پدافند 
غیرعامـل، نسـبت به پیشـگیری از تخریب یـا نابـودی کاربری ها در فضای فیزیکی و کالبد شـهر اقدام شـود، 
مـردم  و  حاکمیـت  روابـط  حتـی  و  فـردی  و  اجتماعـی  جریان هـای  و  فعالیت هـا  از  توجهـی  قابـل  بخـش 
(شـهروندان) در فضـای دوم شـهری سـوق داده خواهـد شـد، پس ضـرورت دارد نسـبت به تأمیـن امنیت این 
فضـا از طریـق پدافنـد غیرعامـل توجـه شـود. پژوهـش کنونـی با توجـه به ایـن واقعیت که شـهر تهـران به 
عنـوان پیشـران شهرنشـینی کشـور و بزرگ تریـن مرکـز و سـکونتگاه انسـانی، در مسـیر هوشمندسـازی بـا 
سـرعتی زیـاد در حرکـت اسـت، بنابراین در صدد ترویج این اندیشـه اسـت کـه پدافند غیرعامل بـرای فضای 
دوم یـا فضـای مجـازی این شـهر نیز بـه همان انـدازه اهمیت خواهد داشـت کـه پدافند غیرعامل بـرای دفاع 
از فضـای فیزیکـی اهمیـت دارد. بنابراین، پژوهـش حاضر تلاش می کنـد مؤلفه های کلیـدی پدافند غیرعامل 
متناسـب بـا تهدیدهـای دوفضایی کلان شـهر تهران اسـتخراج و ارائه کند و به دنبال این اسـت تـا مؤلفه های 
پدافنـد غیرعامـل بـرای کلان شـهر تهران را مشـخص کند و بـه برنامه ریـزان و تصمیم گیران شـهری کمک 
کنـد تـا بـا کاربسـت دسـتاوردهای پژوهـش در درون اسـناد، طرح هـا و برنامه هـای توسـعۀ شـهری بتواننـد 
موجـب ارتقـای امنیـت شـوند و از فضای دوم زندگی شـهروندان در کلان شـهر تهـران در برابر انـواع مختلف 
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روش شناسی 
پژوهـش حاضـر از نظر هـدف، کاربردی و از نظـر روش توصیفی ـ تحلیلی اسـت. 
جامعـۀ  آمـاری پژوهـش افـراد آگاه؛ کارشناسـان و متخصصـان در زمینـۀ پدافنـد 
غیرعامـل هسـتند. بـا توجـه به نـوع تحقیـق شـیوۀ نمونه گیـری براسـاس روش 
نمونه گیـری هدفمنـد اسـت کـه 15 نفـر بـه عنـوان حجـم نمونـه تعییـن شـدند 
(جامعـۀ آماری کارشناسـان هسـتند، که شـامل افرادی می شـوند کـه در ارتباط با 
موضـوع پژوهش هایـی انجـام داده اند و یـا در مشـاغلی مرتبط با موضـوع فعالیت 
بـرای  و   Excel نرم افـزار  از  داده هـا  تلخیـص  و  جمع بنـدی  بـرای  داشـته اند). 
 MICMAC  تجزیه و تحلیـل داده ها و اسـتخراج خروجی هـای مورد نیـاز از نرم افزار

که یکی از نرم افزارهای روش تحلیل ساختاری است، استفاده شد.

یافته ها
تحقیـق حاضـر بـه دنبال تدویـن مؤلفه هـای کلیدی پدافنـد غیرعامل متناسـب با 
تهدیدهـای دوفضایـی کلان شـهر تهران بـود. بر اسـاس نتایج حاصل از قسـمت 
اول یافته هـای تحقیـق، بیـن مؤلفه هـای پدافند غیرعامل متناسـب بـا تهدیدهای 
فضـای مجـازی و دوم کلان شـهر تهـران مؤلفه های: ایمن سـازی و مقاوم سـازی 
از  اطلاعـات (ممانعـت  عنصـر  مقاوم سـازی  و  ایمـن  سـایبری (var6) (میـزان 
سـرقت و بهره بـرداری دشـمن از داده هـا و اطلاعـات)؛ ایمن سـازی فرایندهـای 
مبتنـی بـر اطلاعـات (مقاوم سـازی در برابـر تخریـب و دسـتکاری)، ایمن سـازی 
سیسـتم های اطلاعاتـی (var7) (ایمن سـازی سیسـتم های اطلاعاتـی (ایمنی در 
اطلاعاتـی  سیسـتم های  ایمن سـازی  اطلاعـات)؛  و  داده هـا  تخریـب  برابـر 
ایمن سـازی  نرم افـزاری)؛  صدمـات  برابـر  در  ایمن سـازی  و  (مقاوم سـازی 
صدمـات  برابـر  در  ایمن سـازی  و  (مقاوم سـازی  اطلاعاتـی  سیسـتم های 
سـخت افزاری)؛ ایمن سـازی شـبکه های رایانه ای (مقاوم سـازی و ایمن سـازی در 
و  رایانـه ای (مقاوم سـازی  شـبکه های  ایمن سـازی  نرم افـزاری)؛  صدمـات  برابـر 
تـداوم  بـرای  ایمن سـازی  سـخت افزاری)؛  صدمـات  برابـر  در  ایمن سـازی 

عمومـی)،  نظـم  در  اختـلال  از  ممانعـت  و  مجـازی  فضـای  سـرویس دهی 
و  سـطح بندی   (var9) مجـازی  زیرسـاخت های  و  شـریان ها  مصون سـازی 
و  سـطح بندی  دور؛  از  ارتبـاط  زیرسـاخت های  و  تأسیسـات  مصون سـازی 
مصون سـازی شـریان های مخابراتی، سیسـتم های پشـتیبانی (var11) (برقراری 
سیسـتم های پشـتیبانی و موازی سـازی سیسـتم های پشـتیبانی رایانـه ای)، کـور 
و  فعالیت  هـا  (پنهان سـازی   (var5) دشـمن  اطلاعاتـی  سیسـتم های  کـردن 
جریان هـای حیاتـی و حسـاس مجـازی) در ارتباط بـا بعد عمومی و عمق بخشـی 
و مقاوم سـازی نرم�روانـی (var10) (مقابلـه بـا تحریـف واقعیت هـا و مناسـبات 
حاکمیتـی در فضـای مجـازی؛ مقابلـه بـا تفرقه افکنـی مـردم (قومیتی) و شـکاف 
و  تحریک کننـده  عوامـل  بـا  مقابلـه  مجـازی؛  فضـای  در  حاکمیـت  بـا  مـردم 
شـورش آفرین در فضـای مجـازی) مربـوط بـه بعـد سیاسـی و مطلوب سـازی و 
و  صوتـی  رسـانه های  (مقاوم سـازی   (var3) رسـانه ای  فضـای  مقاوم سـازی 
تصویـری (رادیـو و تلویزیون)؛ مقاوم سـازی مطبوعـات و رسـانه های الکترونیکی 
(نشـریه، کتـاب و روزنامۀ الکترونیکی)؛ مطلوب سـازی و مقاوم سـازی شـبکه های 
و کانال هـای مجـازی) مربـوط بـه بعـد اجتماعـی و فرهنگـی، بـه عنـوان عوامل 

کلیدی در بعد فضای مجازی و دوم انتخاب شدند. 

نتیجه گیری
بـا توجـه بـه نتایـج به دسـت آمده از یافته هـای تحقیـق نتیجه گیـری می شـود که 
تعـداد عوامـل کلیـدی در فضـای حقیقی بیشـتر و تعـداد عوامـل تأثیرگـذار کمتر 
اسـت و ایـن بیانگـر انعطاف پذیرتـر بـودن و قابـل کنترل تر بودن فضـای فیزیکی 
و حقیقـی نسـبت به فضـای مجازی و دوم اسـت چـون فضای مجازی نسـبت به 
فضـای حقیقـی دارای عوامـل تأثیرگذار بیشـتری اسـت که قابل کنترل نیسـتند و 
یـا کنتـرل آن هـا بسـیار سـخت و نیازمنـد مدیریـت همه جانبـه جهـت دوفضایی 

کردن هر چه بیشتر کلان شهر تهران است.
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 مقدمه
زمانـی که اینترنـت و کامپیوتـر از سـازمان های نظامی به عرصه هـای عمومی وارد 
شـدند، شـهرهایی کـه بیشـترین ارتبـاط تجـاری را بـا سـایر نقـاط داشـتند، تأکید 
اصلـی خـود را بر هوشمندسـازی سیسـتم های ارائۀ خدمـات قرار دادند و شـروع به 
تجهیـز شـهرها به ابـزار الکترونیکـی کردند و بعد از آغـاز قرن بیسـت و یکم، کمتر 
سـطوح  امـا  نکنـد،  بهره بـرداری  ایـده  ایـن  از  کـه  یافـت  می تـوان  را  کشـوری 
بهره منـدی از ایـن رونـد، در کشـورهای مختلف کاملًا متفاوت اسـت [1]. شـهرها 
به سـرعت در حـال تغییـر و تحـول هسـتند کـه از جملـۀ این هـا می توان بـه حضور 
و فعالیـت در فضـای مجـازی (فضـای دوم)، بـه موازات فضـای فیزیکـی و حقیقی 
آن هـا فعالیـت بـه صـورت  اشـاره کـرد. شـهرهایی کـه در  (فضـای اول) شـهر 
گسـترده ای در فضـای دیگـری (فضـای مجـازی یـا همـان فضـای دوم) بـه طور 
وسـیع در حـال انجـام اسـت. اسـتفاده از فناوری هـای جدیـد در شـهر مجـازی در 
فضاهـای شـهری روزبـه روز بیشـتر می شـود. بـا اینکـه بیشـتر ایـن فناوری هـا به 
عنـوان نشـانه ای از پیشـرفت در زندگـی و روشـی بـرای راحتـی زندگی در شـهرها 
مـورد پذیـرش و سـتایش قـرار گرفته انـد، ولـی عـده ای هم ادعـا می کننـد ممکن 
اسـت شـاهد تغییـرات مختل کننـدۀ زندگی در شـهر نیـز باشـد [2]. در عیـن حال، 
دو فضایـی نکـردن شـهر به خصوص شـهرهاي مثل شـهر تهـران کـه از تنگناهاي 
محیـط  زیسـتی و ترافیـک سـنگین اتومبیل هـا و جمعیـت و پراکندگـی فرهنگـی 
برخـوردار اسـت، آسـیب هاي بسـیار را بـه وجـود مـی آورد و موجـب از دسـت رفتن 
فرصت هایـی می شـود. هـر چند آسـیب هایی در پیوسـتن بـه این فضاها نیز هسـت 
کـه ضـرورت دارد مـورد توجـه قـرار بگیـرد [3]. دوفضایـی شـدن شـهر در فضای 
واقعـی و فضـای مجـازی، نوعـی «مدیریـت کنتـرل حرکـت جمعیـت شـهری» 
محسـوب می شـود کـه تـلاش می کنـد بـا عقلانـی کـردن رونـد حرکـت جمعیت، 
روانـی  امنیـت  و  شـهری  امنیـت  از  برخـوردار  و  کم هزینه تـر  آرام تـر،  شـهری 
شـهروندان را فراهـم سـازد. در فضـای جدیـد معنـای مـکان بازسـازی می شـود و 
نـگاه بـه شـهر بـه منزلـۀ فضـای مکان هـا تبدیـل بـه فضـای جریان هـا (کاسـتلز 
1992) می شـود کـه از یک سـو حرکت جمعیت و از سـوی دیگـر، حرکت اطلاعات 
را اجتماعـی کنـد. بایـد توجـه داشـت کـه بـا رویکرد دوفضایی شـدن شـهر، شـهر 
مجـازی منهای شـهر واقعی و برعکس شـهر واقعی منهای شـهر مجازی، شـهری 
ناکارآمـد و بی معناسـت [4]. تهدیدهایـی کـه تـا کنـون متوجـه ابعـاد فیزیکـی و 
حقیقـی شـهرها بود، در شـهرهای هوشـمند آینـده، تهدیدهای مجازی و سـایبری، 
بسـیار حسـاس و درخـور توجه اسـت. در جهـان امروز، مبحـث پدافنـد غیرعامل به 
قـدری  اهمیـت دارد که کشـورهای توسـعه یافته بخـش مهمـی از برنامه ریزی های 
جامـع و ملـی خـود را بـه آن اختصـاص می دهنـد. در کشـورهای در حـال توسـعه 
همچـون ایـران که زیرسـاخت های شـهری هنـوز در حـال احداث اسـت، ضرورت 
توجـه بـه پدافنـد غیرعامل شـهری برای کاهـش حجم خسـارت های بیشـتر مورد 
توجـه اسـت؛ بنابرایـن آمادگـی در برابـر سـوانح، بسـیار مهم اسـت. در این راسـتا، 
پدافنـد غیرعامـل شـهری مهم تریـن مقولـه ای اسـت کـه می تواند آسـودگی خاطر 
شـهروندان، امنیـت جانـی و مالـی آن هـا و ایمنی زیرسـاخت های شـهری را فراهم 
آورد [5]. در ایـن راسـتا، عـلاوه بـر اینکـه ضـرورت دارد کـه بـا تدویـن مؤلفه ها و 
شـاخص های جامـع پدافنـد غیرعامـل، نسـبت بـه پیشـگیری از تخریب یـا نابودی 
کاربری هـا در فضـای فیزیکـی و کالبـد شـهر اقـدام شـود، بخـش قابـل توجهی از 
مـردم  و  حاکمیـت  روابـط  حتـی  و  فـردی  و  اجتماعـی  جریان هـای  و  فعالیت هـا 
(شـهروندان) در فضـای دوم شـهری سـوق داده خواهـد شـد، پـس ضـرورت دارد 
نسـبت بـه تأمیـن امنیت این فضـا از طریـق پدافنـد غیرعامل توجه شـود. پژوهش 
کنونـی بـا توجـه بـه ایـن واقعیت که شـهر تهـران بـه عنوان پیشـران شهرنشـینی 
بـا  هوشمندسـازی  مسـیر  در  انسـانی،  سـکونتگاه  و  مرکـز  بزرگ تریـن  و  کشـور 
سـرعتی زیـاد در حرکـت اسـت، بنابرایـن در صـدد ترویـج ایـن اندیشـه اسـت که 
پدافنـد غیرعامـل بـرای فضـای دوم یـا فضـای مجـازی ایـن شـهر نیـز بـه همان 
انـدازه اهمیـت خواهـد داشـت که پدافنـد غیرعامـل برای دفـاع از فضـای فیزیکی 
اهمیـت دارد. بنابرایـن، پژوهـش حاضـر تـلاش می کنـد مؤلفه های کلیـدی پدافند 
غیرعامـل متناسـب بـا تهدیدهـای دوفضایـی کلان شـهر تهـران اسـتخراج و ارائه 

کنـد و بـه دنبال این اسـت تـا مؤلفه هـای پدافند غیرعامـل برای کلان شـهر تهران 
را مشـخص کنـد و بـه برنامه ریـزان و تصمیم گیـران شـهری کمـک کنـد تـا بـا 
کاربسـت دسـتاوردهای پژوهـش در درون اسـناد، طرح هـا و برنامه هـای توسـعۀ 
شـهری بتواننـد موجـب ارتقای امنیت شـوند و از فضـای دوم زندگی شـهروندان در 
کلان شـهر تهـران در برابـر انـواع مختلـف تهدیدهـا محافظـت کننـد. بـا توجه به 

مسئلۀ تحقیق این سؤال مطرح می شود:
 مهم تریـن مؤلفه هـای کلیـدی پدافنـد غیرعامل متناسـب بـا تهدیدهـای دوفضایی 

کلان شهر تهران کدام اند؟

 ادبیات نظری و پیشینۀ پژوهش
از نظـر واژه شناسـی پدافنـد غیرعامـل (Passive Defense) عبارت اسـت از: واژۀ 
«پدافنـد» از دو جـزء «پـد» و «آفنـد» تشـکیل شـده اسـت. در فرهنـگ و ادب 
فارسـی «پـاد» یـا «پـد» پیشـوندي اسـت کـه بـه معانـی «ضـد، متضـاد، پـی و 
دنبـال» اسـت و هـر گاه قبـل از واژه اي قـرار گیرد، معنـاي آن را معکـوس می کند. 
واژۀ «آفنـد» نیـز بـه مفهـوم «جنـگ، جدال، پیـکار و دشـمنی» اسـت [6]. پدافند 
غیرعامـل مجموعـه اقداماتـی اسـت کـه مسـتلزم به کارگیـری جنگ افـزار خاصی 
نیسـت و بـا اجـرای آن می تـوان از وارد شـدن خسـار ت های مالـی بـه تجهیزات و 
تأسیسـات حیاتی و حسـاس نظامـی و غیرنظامـی و تلفات انسـانی جلوگیری کرد و 
یـا میـزان ایـن خسـار ت ها و تلفـات را بـه حداقـل ممکـن کاهـش داد [5]. پدافنـد 
پدافنـد  اسـت.  شـهری  برنامه ریـزی  در  مهـم  اصلـی  نظامـی)  (غیـر  غیرعامـل 
 Civil Defense غیرعامـل شـهري در منابـع لاتیـن عبارت دفاع شـهري برابـر بـا
اسـت کـه مفهـوم دوبعـدي دارد. در مفهوم اول، دفاع شـهري به معنـاي حفاظت از 
غیرنظامیـان در شـرایط جنـگ معرفـی می شـود و از ایـن رو، مشـتمل بر بخشـی از 
دفـاع ملی اسـت کـه در پی تمهیـدات لازم به منظور کسـب آمادگی کافـی در برابر 
هرگونـه حملـۀ احتمالـی بـه یـک کشـور اسـت. در مفهـوم دوم دفـاع شـهري بـر 
حفاظـت از شـهروندان در برابـر آثـار کلیۀ تهدیدها چه طبیعی و چه انسـان سـاخت 
تأکیـد می کنـد. شـهر در دفـاع، نمـاد کشـور در دفـاع اسـت بـا ایـن تفـاوت که در 
اینجـا تراکـم جمعیـت و ثـروت، مسـئلۀ اصلـی را تشـکیل می دهـد. هـر شـهري 
هرچقـدر هـم کم جمعیـت و کم اهمیت، ناچـار به دفاع از خود اسـت [7]. سـه حوزۀ 

پدافند غیرعامل شهري عبارت اند از:
شهرسـازي: ابعـاد پدافنـد غیرعامـل در برنامه ریـزي فضایـی، طرح هـاي توسـعۀ 

شهري و ساختار فضایی شهر.
مدیریـت شـهري: ملاحظـات حکمروایی در تسـهیل مدیریت بحـران و یکپارچگی 

تدابیر کاهش آسیب پذیری، تخلیه و اسکان.
و  تأسیسـات  مصون سـازي  و  سـطح بندي  الزامـات  شـهري:  زیرسـاخت هاي 

زیرساخت هاي حیاتی و حساس و نیز شریان ها و تقاطع هاي عمدۀ شهر [8]. 

دوفضایی شدن شهر
عنـوان  بـه  را  ارتباطـات  و  اطلاعـات  فنـاوری  می تـوان  سـوم  هـزارۀ  شـروع  در 
اصلی تریـن محـور تحـول و توسـعه بیان کـرد که دسـتاوردهای ناشـی از آن نیز در 
زندگـی مـردم اثرگـذار اسـت. امـروزه، برنامه ریزی شـهری بـا توجه به حـوزۀ نفوذ 
کـه  قابلیت هایـی  پایـۀ  بـر  بشـری،  جوامـع  زندگـی  در   ( IT ) اطلاعـات  فنـا وری 
تکنولـوژی و بـه طـور خاص فضـای مجازی، ایجـاد کرده اسـت، انجـام می پذیرد. 
انجـام فعالیت هـای شـهری در فضـای غیـر فیزیکی باعث شـده تا بسـتری پویا که 
تمامـی ایـن خواسـته ها را بـه صورت گسـترده تحت پوشـش قـرار دهـد، در فضای 
مجازی شـکل گیرد. حال شـهر مجـازی (Virtual City) پاسـخی به این خواسـته 
اسـت. شـهر مجازی شـهری اسـت غیرفیزیکی که انجام امور شـهری از طریق آن 
بـه صـورت مجـازی و به طـور شـبانه روزی و با امنیـت و کیفیـت بالا با اسـتفاده از 
تکنولوژی هـای نویـن اطلاعاتـی و ارتباطاتـی توسـط متخصصـان، برنامه ریـزان و 
مـردم انجام می شـود. شـهرهای مجـازی می توانند مدل اسـتعاری تمـام اطلاعات 
و خدماتـی باشـند کـه در شـهرهای حقیقی وجود دارنـد [9]. فناوری هـای دیجیتال 
و برخـط کـه بـه عنـوان فناوری های جدیـد شـناخته می شـوند، در حـدود نیم قرنی 
کـه از ظهورشـان می گـذرد، پیوندی ناگسسـتنی بـا فضـای کالبدی شـهرها برقرار 



JUEP.net

Urban Economics and Planning          Vol 4(1), Spring 202381
Samanipour F. et al.

کرده انـد. امـروزه، بـرای بسـیاری تصور حضـور در فضای شـهری بدون دسترسـی 
بـه نقشـه های به هنـگام در گوشـی های هوشـمند و مکانمندسـازی خـود در جهان 
 اطلاعـات مشـکل بـه نظر می رسـد. این فنـاوری  زمانـه ارتبـاط خود را بـا فرهنگ 
و طبیعـت بازتعریـف کـرده و نظـم هیبریـدی جدیـدی را در زندگی شـهری سـبب 
شـده اسـت [10]. ظهور شـهر مجازی در درجۀ اول موجب کاهش حرکت جمعیت 
در شـهر واقعـی و در درجۀ بعدی فضاهـای هم زمان را بدون فرسـایش و اصطکاك 
بـا یک هندسـۀ مـوازی امکان پذیر می سـازد . فضای شـدن شـهر در فضـای واقع و 
فضـای مجـاز، نـوع مـدرن کنتـرل حرکـت جمعـت شـهر محسـوب می شـود کـه 
تـلاش می کنـد بـا عقلانی کـردن رونـد حرکت جمعـت شـهر آرام تـر، کم هزینه تر 
و برخـوردار از امنیـت شـهر و امنیـت روان شـهروندان را فراهـم کنـد [14-11]. 
فضایی کردن شـهر نیز یک نوع توسـعۀ کلان فضای شـهری محسـوب می شـود. 
از لحـاظ نظـری، در فضایی شـدن شـهر، در ارتبـاط عمیق بـا «پارادایـم دو جهانی 

شـدن ها» اسـت [11ـ 13]. پارادایـم دوجهانـی شـدن ها بـر ایـن نظریـه تأکیـد 
می کنـد کـه صنعت ارتباطـات به طور عام شـرایط سـرعت یافته ای را بـرای حرکت 
جمعیـت، ارتباطـات بیـن فـردی و نزدیـک کـردن فضاها فراهـم آورده اسـت. این 
رونـد در دو فضـای واقعـی و مجـازی صـورت می گیـرد. جهانی شـدن ها در جهان 
واقعـی متأثـر از صنعت حمل و نقل اسـت که شـرایط تسهیل شـده ای را بـرای انتقال 
انسـان بـا بدنـه فراهم آورده اسـت کـه معنـای نزدیک تـری از فاصلۀ بیـن مکان ها 
را تحقق بخشـیده و احسـاس دوری و نزدیکی را در سـطح وسـیعی تغییر داده است. 
از آن سـو، جهانـی شـدن های دیگـری در فضـای مجـازی در جریـان اسـت کـه 
محصـول صنعـت هم زمـان ارتباطـات اسـت. این صنعـت امـکان انتقـال هم زمان 
انسـان بی بـدن و یـا بـه عبارتـی انتقـال خواسـته ها، آرزوهـا و اطلاعات انسـانی را 
فراهـم آورده اسـت [4]. جـدول 1 مربـوط بـه پیشـینۀ پژوهـش و شـکل 1 مـدل 

مفهومی تحقیق را نشان می دهد. 

جدول 1. پیشینۀ پژوهش

خلاصهنام اثرنویسنده

شهرهای هوشمند و نقش آن در قنبری (1396) [5]
پدافند غیر عامل شهری

ایـن مقالـه بـا روش توصیفی تحلیلی و با رویکرد مطالعۀ اسـنادی و کتابخانه ای، به تبیین مفاهیم شـهر هوشـمند و ارتباط آن با 
پدافند غیرعامل پرداخته اسـت. حوزه های مختلف امنیت هوشـمند، اقتصاد هوشـمند، انرژی و سـودمندی هوشـمند، حمل ونقل 
و جابه جایی هوشـمند و... در شـهر هوشـمند از دیدگاه پدافند غیرعامل و مدیریت بحران بررسـی شـده اسـت. نتایج نشـان داد: 

از مهم ترین مزیت های شهرهای هوشمند کارایی و اثربخشی برای ادارۀ امور شهری است.

جلالی و پیری حور 
[15] (1395)

تدوین استراتژی های شهر هوشمند 
از دیدگاه پدافند غیرعامل با استفاده 
از تحلیل SWOT با تأکید بر حوزۀ 

حمل ونقل

ایـن مقالـه بـر آن اسـت تا بـا روش توصیفی- تحلیلـی و با رویکـرد مطالعۀ اسـنادی و کتابخانـه ای، ابتدا به تبیین مفاهیم شـهر 
هوشـمند، سیسـتم حمل ونقـل و هوشمندسـازی آن هـا پرداختـه، سـپس ضعف هـا و قوت هـا و فرصت هـا و تهدیدهـای 
هوشمند سـازی شـهرها را بـا تأکیـد بـر حوزۀ حمل ونقل، شناسـایی کنـد و طبق نظـرات کارشناسـان و خبرگان، عوامـل درونی 
(ضعـف و قـوت) و عوامـل بیرونـی (فرصـت و تهدیـد) وزن دهی شـود تا با تدویـن اسـتراتژی هایی در این خصـوص، طراحی و 

اجرای سیستم حمل ونقل شهری به صورت هوشمند در تحقق اهداف پدافند غیرعامل، مؤثر واقع شود.

رفیعی و فخردانش 
[16] (1395)

استفاده از رو ش های نهان نگاری با 
رویکرد پدافند غیرعامل

در ایـن پژوهـش نشـان داده شـده اسـتفاده از طرح نهان نـگاری در راسـتای اقدامات اساسـی در پدافند غیرعامل بـوده و پیرو آن 
چنـد روش نهان نـگاری روی تلفـن اینترنتی یا VoIP بررسـی و مناسـب ترین آن ها معرفی شـده اسـت. ایـن پژوهش در جهت 
ارتقـای امنیـت ارسـال پیـام محرمانه و سیاسـت های اجرایی در پدافند غیرعامل اسـت. تا کنـون روش های نهان نـگاری زیادی 
ارائه شـده، امـا کمتـر بـه ارائۀ عملی آن ها جهت اسـتفاده در سـازمان های مختلف از منظر پدافند غیرعامل پرداخته شـده اسـت. 
در ایـن مقالـه بـه بررسـی روش های نهان نگاری روی VoIP پرداخته شـده  اسـت، زیرا VoIP رسـانه ای اسـت که اسـتفاده از آن 
در شـرایط بحـران معقول تـر اسـت. روش هـای یادشـده از نـوع امن ترین روش ها روی این رسـانه هسـتند. در انتهـا نیز طرحی 

برای افزایش امنیت از بهترین روش ها متناسب با اهداف پدافند غیرعامل پیشنهاد شده است.

پورقهرمانی و عبدی 
[17] (1395)

چگونگی سلطه گری دشمن بر 
شریا ن های اطلاعاتی در فضای 

سایبری، تدابیر و راهکارهای مقابله با 
آن

این نوشـتار بر آن اسـت تا با شـفاف کردن موضوع چگونگی سـلطه گری دشـمن بر شـریان های اطلاعاتی در فضای سـایبری 
که نقش دشـمن را در اسـتفاده از حربۀ اطلاعاتی برای تسـلط سـخت و نرم بر سـوژه های مورد نظر را مشـخص می کند، تبیین 
کنـد. بنابرایـن، مقالـۀ یادشـده که با هـدف تبیین و روش سـازی موضوع مطرح شـده صورت گرفتـه، تحقیقی کاربردی اسـت و 
برای گردآوری اطلاعات از شـیوۀ کتابخانه/ ای اسـتفاده شـده اسـت. نتایج بیانگر آن اسـت دشـمنان برای تسـلط بر شریان های 
اطلاعاتی در فضای سـایبری از استراتژیسـت های عملیات روانی، متخصصان تبلیغاتی و کارگزاران رسـانه ای بین المللی وابسـته 
بـه خـود به عنـوان فرمانده هان جنـگ اطلاعاتی و از نویسـندگان، خبرنگاران، مفسـران، تصویربرداران، تولیدکننـدگان خبری و 
مطبوعاتـی، کارگردانـان، تهیه کنندگان و عکاسـان به عنوان سـربازان این جنگ اسـتفاده می کنند که سـلاح و تجهیزات آن ها، 
رادیـو، تلویزیـون، اینترنـت، ماهـواره، خبرگزاری هـا، دوربین هـا، کاغـذ، قلم، دسـتگاه های چـاپ، نشـر و به طور کلی رسـانه ها 
اسـت. در پشـت صحنـه هـم، سیاسـت رسـانه ای اسـتعمارگران و نظام سـلطه بـه مثابه راهبـرد این حرکـت قرار گرفتـه که به 
صـورت رسـمی و سـازمان یافته امـا پنهانـی، بـا اختصـاص بودجه هـای سـری توسـط سـازمان های اطلاعاتـی و امنیتـی و 

سرویس های جاسوسی و تشکیلات ویژه نظام استعماری هدایت می شود.

بختیاری و 
پورقهرمان (1395) 

[18]

پدافند غیرعامل در فضای سایبری 
برای زیرساخت های ملی

ارزیابـی میـزان آسـیب پذیری سـایبری در زیرسـاخت های عمرانی شـامل تأسیسـات آب، بـرق، گاز، مخابرات با رویکـرد پدافند 
غیرعامـل از اهمیـت حیاتی برخوردار اسـت، این موضـوع در چهار حوزۀ اصلی در زیرسـاخت های یـک جامعه، اهمیت مضاعفی 
دارد در ایـن مقالـه مقایسـه ای بیـن تهاجم های فیزیکی متعـارف با تهاجم های سـایبری روز افـزون، به زیرسـاخت های عمرانی 
صـورت گرفتـه و ضرورت هـای لازم در حـوزۀ پدافنـد عامل در محیط سـایبری بیان شـده  و بـه جزئیات مربوط بـه تهاجم های 
سـایبری به شـبکه های مخابرات، شـبکۀ آب رسانی، شبکۀ برق و شبکۀ گازرسـانی اشاره شده اسـت. آن گاه تهدیدهای سایبری 
بـرای مهم تریـن آسـیب طبیعـی بـر اثـر زلزلـه کـه در حـال حاضـر توسـط شتاب نگاشـت ها رصـد می شـود بررسـی شـده و 
تهدیدهای متعارف آن برای کشـور ایران بیان شـده  و نتایجی اخذ شـده و پیشـنهادهایی ارائه شـده اسـت، امید اسـت هر یک 

از راهکارهای ارائه شده برای مقابله با تهدیدهای سایبری، مورد توجه مسئولان امر قرار بگیرد.
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خلاصهنام اثرنویسنده

فضای سایبری از تهدیدهای آیندۀ باغبان (1395) [19]
امنیت ملی کشورها

در مقالـۀ حاضـر اشـاره ای بـه مفاهیـم امنیـت ملی، منابع قـدرت ملی، تهدیدها نسـبت به امنیت ملی شـده اسـت و بـا توجه به 
سیاسـت امنیـت ملـی کـه تـلاش در جهت حفـظ ارزش هـای ملی با اتـکا به منابـع قدرت ملـی در برابـر تهدیدهـای نظامی و 

غیرنظامی داخلی و خارجی است، در نهایت به بررسی تهدیدشناسی امنیت ملی در حوزۀ فضای سایبری پرداخته شده است.

نعمتیان (1395) 
[20]

حملات سایبری و ضمانت اجراهای 
ناشی از آن

فنـاوری رایانـه امـروزه تـا جایـی پیـش رفتـه اسـت کـه در آن نیروهای نظامـی توانایـی وارد کـردن جراحـت، کشـتن و ایجاد 
خسـارت های فیزیکـی از طریـق فضـای مجـازی را دارنـد. دامنۀ حملات سـایبری می تواند از خشـونت های شـبکه ای بی ضرر 
تـا حمـلات شـدید به سـاختارهای زیربنایی ملی در نوسـان باشـد. در حالی کـه از کار انداختـن موقت سـایت های  اینترنتی یک 
دولـت شـاید آسـیب چندانی به آن دولـت وارد نکند، تهدیـد ارائۀ اطلاعات نادرسـت به فرماندهان نظامـی در صحنۀ جنگ های 
فیزیکـی، یـا یک هجمۀ سـنگین به شـبکه های الکتریکی، آبرسـانی، ارتباطـی و ترافیکی یـک دولت می توانـد خطراتی جدی 
بـرای سـربازان و شـهروندان دولـت یادشـده به بـار آورد. نفـوذ به شـبکه های اطلاعاتـی دولت ها و دسـت اندازی بـه اطلاعات 
طبقه بندی شـدۀ آن هـا کـه در اصطلاح با عنوان جاسوسـی کامپیوتری خوانده می شـود نیز بخشـی از گسـترۀ حملات سـایبری 
بـه شـمار مـی رود. ایـن اعمـال امروزه بـه دلیـل وابسـتگی روزافـزون آژانس هـای دولتی بـه ارتباطـات الکترونیکی بـه مراتب 

ساده تر شده است.

مغولی، سرور و 
حسینی امینی 
[21] (1395)

جغرافیا، فضای سایبر و دفاع غیر 
عامل 

ایـن نوشـتار بـا بحـث در مـورد مفاهیـم مـرز و قـدرت جایـگاه آن هـا در علـم جغرافیـای سیاسـی در نگاه سـنتی رئالیسـتی و 
پساسـاختارگرا و بـا بهره گیـری از ادبیات تحقیق در خصوص دو موضوع پدافنـد و آفند و در قالب روش تحقیق تحلیلی- توصیفی 
و بنـا بـر سرشـت متدولوژی آن بر پایۀ گـردآوری داده هـا و اطلاعات کتابخانه ای، تـلاش می کند تا صاحبان اندیشـه و قدرت را 
ترغیـب بـه اندیشـه و عمـل در حوزۀ گسـترش مرزهای مجـازی و پدافند و آفند در گسـترۀ فضای سـایبر کـرده و الزامات پیش 

روی آن در عصر متحول شدۀ کنونی را برشمرد.

یاری مقدم و حقیقی 
[22] (1395)

بایسته های امنیت سایبری بر اساس 
مؤلفه های پدافند غیرعامل

ایـن مقالـه تلاش کرده به بررسـی و تبیین جایگاه جنگ نرم در فضای سـایبر و تهدیدهای ناشـی از آن بپـردازد و نقش و جایگاه 
پدافنـد غیرعامـل را در ایـن زمینـه مـورد واکاوی قـرار دهـد. روش مورد اسـتفاده، توصیفـی - تحلیلی بوده اسـت. نتایج تحقیق 
نشـان می دهـد مکان یابی مناسـب، مقاوم سـازی، اسـتفاده از تجـارب و اقدام های برخی کشـورها با اسـتفاده از عـوارض طبیعی 
از مهم تریـن عوامـل امنیت سـاز پدافند غیرعامل در آمایش سـرزمین اسـت. تا کنـون رویکرد غالب در مطالعـات و پژوهش های 
پدافنـد غیرعامـل، بیشـتر تهدیدهای سـخت مانند حملۀ نظامـی، اقدامات تروریسـتی و... بوده اسـت و از این رو آنچه بیشـتر به 
عنـوان مؤلفـه مورد تهدید مطرح می شـده اسـت، فضای انسان سـاخت و مراکز و تأسیسـات حیاتی، حسـاس و مهمـی بوده که 

وظیفۀ خدمات رسانی به جامعه را به عهده داشته است.

اسمعیل پور و 
همکاران (1395) 

[23]

ارائۀ راه حلی برای برقراری امنیت با 
میان افزارهای امن در شهر هوشمند

ایـن مقالـه بـه چالش هـای کلیـدی، اسـتانداردهای تکنولـوژی پدیدارشـده و بـه مفهـوم ضـرورت امنیـت اینترنـت اشـیا و 
میان افزارهـا و زیرساخت هایشـان در شـهر هوشـمند پرداختـه و فاکتورهـای مهـم و تأثیرگـذار را بیـان کـرده و همچنین، به 

معرفی و ارائۀ میان افزاری امن برای محافظت از تکنولوژی های به کاررفته در شهر هوشمند پرداخته است. 

وظیفه دان (1395) 
[24]

انواع تهدیدها در فضای سایبری و 
راهکارهای مقابله با آن

هـدف ایـن پژوهـش بررسـی انـواع تهدیدهای سـایبری کـه یک کشـور یا افـراد حقیقی یـا حقوقی بـوده اسـت. مهم ترین 
حملات سـایبری شـامل جنگ سـایبری، حمله های سـایبری، جرایم سـایبری، جاسوسـی سایبری و آشـفتگی های سایبری 
اسـت کـه بـرای مقابله با این تهدیدها سـه سـطح امنیت کـه باید به آن هـا توجه کرد شـامل حوزه های امنیتی زیرسـاخت ها، 

سطح امنیتی در حوزه های فردی و اجتماعی و سطح امنیتی در حوزه های ملی و حاکمیتی است.

قهرمانی و همکاران 
[25] (1395)

پدافند غیرعامل در فضای سایبری
در این پژوهش، سـعی شـده اسـت با تعریف و بیان ویژگی های جنگ سـایبری، فضای سـایبری، امنیت فضای سـایبری 
و مؤلفه هـای ایـن فضا بررسـی شـود. پرداختـن به پدافنـد غیرعامل و امنیت شـبکه های رایانـه از ضرورت این حـوزه بوده 

و پیش از راه اندازی هرگونه خدماتی در بستر فناوری اطلاعات باید امنیت آن مد نظر قرار گیرد.

تنهایی و بهینه 
[26] (1395)

نقش حفاظت اطلاعات یگان های 
نظامی در پیشگیری از جرایم 

سایبری در محیط نظامی

اثبـات و امنیـت پایـدار همه جانبـه کـه مایـۀ آرامش مردم و پیشـرفت کشـور اسـت. مرهـون تلاش های پرسـنل حفاظت 
اطلاعـات بـه عنـوان ضابـط نظامـی در محیـط نظامـی اسـت کـه بـا پیشـرفت فضـای مجـازی، نقـش این پرسـنل در 
جلوگیـری از سـوء اسـتفاده دشـمنان در حریـم اطلاعاتـی پررنگ تـر می شـود. حفاظـت اطلاعـات در جهـت جلوگیری از 
جرایـم سـایبری در الگـوی امنیت با رویکرد مشـارکتی، نـگاه متفاوتی به سیاسـت، امنیت و حفاظت اطلاعاتـی در یگان ها 
داشـته و بـا تفکرمحـوری مبنی بر مشـارکت همـۀ کارکنان در ایجـاد امنیت و توسـعۀ فرهنگ حفاظتـی از طریق پذیرفتن 
تعهـدات و مسـئولیت های امنیتـی یـگان بـا شناسـایی تهدیدهـای سـایبری و نقاط آسـیب پذیر و انعـکاس آن بـه مبادی 
مربوطـه در پیشـگیری از جرایـم سـایبری نقش آفرینـی می کنـد کـه در این خصـوص حفاظـت یگان ها با تأکیـد بر نقش 
فرماندهـان در ایجـاد امنیـت پایدار و پشـتیبانی و مشـارکت در اجرای برنامه های آگاه سـازی حفاظتی و توجیـه کارکنان به 
حفاظـت فیزیکـی از تأسیسـات یگانـی و ایجـاد اعتماد بین  پرسـنل بـه حفاظت فیزیکی از تأسیسـات یگانی و پشـتیبانی و 
مشـارکت در اجـرای برنامه هـای آگاه سـازی حفاظتـی و توجیـه کارکنـان بـا ایجـاد اعتمـاد بیـن پرسـنل، بـه مقابلـه بـا 
توطئه هـای دشـمن برخاسـته تـا از افشـای اطلاعـات در فضـای سـایبر، کـه مهم تریـن هدف سـرویس های جاسوسـی، 

دستیابی به اطلاعات مراکز فعال در زمینۀ تحقیقات و فناوری های پیشرفته در نیروهای مسلح است، جلوگیری کند.
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خلاصهنام اثرنویسنده

حیدریان و دباغچی 
مکری (1395) [27]

چالش ها، تنگناها و تهدیدها در 
فضای سایبری

فضاهـای سـایبری نقش بسـیار تعیین کننـده ای در عرصه های اقتصـادی، اجتماعی- فرهنگی، سیاسـی و دفاعـی- امنیتی 
بـه عهـده دارند. نتایج این پژوهش نشـان داد شـرط لازم بـرای تهدیدپذیری از دنیای مجازی، اسـتفادۀ گسـترده و اتصال 
به شـبکه های الکترونیکی اطلاعات اسـت و شـرط کافی، دیجیتالی شـدن تمامی سیسـتم ها و زیرسـاخت های اقتصادی، 
اجتماعـی، سیاسـی یک جامعه اسـت. در این راسـتا پدافنـد غیرعامل با توجه به خـوی تجاوزگرایانه و زیاده طلبانه اسـتکبار 
جهانـی تبدیـل بـه یـک اصل مهم، حیاتی و بسـیار تعیین شـده شـده اسـت. با توجـه به فرصتی کـه در زمـان صلح جهت 

تهیۀ چنین طرح هایی فراهم می شود، ضروری است این نوع تمهیدها در متن طراحی ها لحاظ شوند

پورمحمد (1395) 
[28]

نقش پدافند غیرعامل در حوزۀ امنیت 
فضای سایبری

در ایـن مقالـه نقـش پدافنـد غیرعامـل در امنیـت فضای سـایبری مـورد بررسـی قـرار گرفته اسـت. نتایج نشـان می دهد 
ضـرورت توجـه و پرداخـت سـریع و در عیـن حـال نظام منـد، معقـول و هدفمنـد بـه منظـور مصون سـازی ایـن بسـتر از 
تهدیدهـای موجـود در جهـت حفـظ امنیـت ملـی و حریـم شـخصی شـهروندان در فضـای جنـگ و مخاصمـات امـروز 
بین المللـی را می طلبـد. دفـاع غیرعامـل در واقـع مجموعـه تمهیـدات، اقدامات و طرح هایی اسـت که بـا اسـتفاده از ابزار، 
شـرایط و حتی المقـدور بـدون نیـاز بـه نیروی انسـانی بـه صـورت خوداتکا صـورت  گیـرد. چنیـن اقداماتی از یکسـو توان 
دفاعـی مجموعـه را در زمـان بحـران افزایـش می دهـد و از سـوی دیگـر، پیامدهـای بحـران را کاهش می دهـد و امکان 

بازسازی مناطق آسیب دیده را با کمترین هزینه فراهم می سازد. 

شکل 1. ابعاد و مؤلفه های پدافند غیرعامل متناسب با تهدیدهای دوفضایی کلان شهر تهران

 روش  تحقیق
پژوهـش حاضـر از نظـر هـدف، کاربـردی و از نظـر روش توصیفی-تحلیلی اسـت. 
جامعـۀ  آمـاری پژوهـش افـراد آگاه؛ کارشناسـان و متخصصـان در زمینـۀ پدافنـد 
غیرعامـل هسـتند. بـا توجـه بـه نـوع تحقیـق شـیوۀ نمونه گیـری از نـوع هدفمنـد 
اسـت کـه 15 نفر بـه عنوان حجـم نمونه تعیین شـدند (جامعـۀ آماری کارشناسـان 
هسـتند، کـه شـامل افـرادی می شـوند کـه در ارتبـاط بـا موضـوع پژوهش هایـی 

انجام داده اند و یا در مشاغلی مرتبط با موضوع فعالیت داشته اند). 

نمونۀ موردی
کلان شـهر تهران در عرصۀ الکترونیکی شـدن و هوشمندسـازی ورود کرده اسـت. 

پورتال هـای  وب،  بـر  مبتنـی  دورکاری  اداری،  اتوماسـیون های  آن  بـارز  نمونـۀ 
سـازمانی حاوی چـارت و راهنمایی بـرای شـهروندان، پیگیری مراحـل پرونده های 
اداری از راه دور (در سیسـتم و سـرورهای اداری هوشـمند)، انجـام خدمات بانکی با 
نرم افزارهـای هوشـمند، مبـادلات تجـاری و خرید و فـروش چه در بـورس و چه در 
بـه  تبدیـل  کـه  اسـت  سـوپرمارکت ها  و  بـزرگ  فروشـگاه های  مجـازی  صفحـۀ 
مـواردی عـادی و طبیعی شـده اسـت. با سـرعت تدریجی در حال حرکت به سـمت 
شـهر الکترونیـک و شـهر هوشـمند اسـت و پدافند غیرعامـل به عنوان یـک الزام و 
ضـرورت مهـم در وضعیـت موجـود و آینـده شـهرها، بایـد پاسـخ گوی نیازهـای 
کلان شـهر تهران باشـد تا به پویایی و هوشـمندی هرچه بیشـتر کلان شـهر کمک 
کنـد. محـدودۀ مکانـی پژوهـش حاضـر کلان شـهر تهـران اسـت. تهـران در حال 
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حاضـر شـامل 22 منطقـۀ درون شـهری اسـت. همچنیـن، حـوزۀ نفـوذ آن مـورد 
بررسی قرار گرفته است. 

روش گردآوری اطلاعات
در ایـن روش بـا اسـتفاده از روش پویش محیطی (جسـت وجو در اینترنـت، خواندن 
مؤلفه هـای  و  ابعـاد  صاحب نظـران)  از  نظرسـنجی  و  مرتبـط  مقـالات  و  کتاب هـا 
پدافنـد غیرعامـل متناسـب با تهدیدهـای فضای حقیقی و مجازی شناسـایی شـد و 
ابتـدا ابعـاد فضای فیزیکـی در 5 بعد (اقتصـادی، نظامی، زیسـت محیطی و کالبدی، 
اجتماعـی و فرهنگی، عمومی) و 15 مؤلفه شناسـایی شـد و بـرای فضای دوم 5 بعد 
(اقتصـادی، نظامـی، سیاسـی، اجتماعی و فرهنگـی، عمومی) و 18 مؤلفه شناسـایی 
شـد. در این راسـتا، بعـد از شناسـایی مؤلفه ها در هر یـک از ابعاد، مؤلفه هـا در قالب 
پرسشـنامه اثرات متقابل طراحی شـدند و توسـط افراد کارشـناس تکمیل شـد. ابزار 
مورد اسـتفاده بـرای گـردآوری داده ها از طریق پرسشـنامه محقق سـاخته گردآوری 
شـد و روایـی و پایایـی آن بـه صورت صـوری و محتوایی با اسـتفاده از نظر اسـاتید 
مرتبـط صـورت گرفتـه اسـت. پرسشـنامه بـه صـورت مقایسـۀ دودویـی و دارای 4 
طیـف (صفـر: عـدم تأثیـر؛ 1: تأثیـر کـم؛ 2: تأثیـر متوسـط؛ 3: تأثیر زیـاد) بود که 

داده ها تهیه و گردآوری شد. 

روش تحلیل 
بـرای جمع بنـدی و تلخیـص داده هـا از نرم افـزار Excel و بـرای تجزیه و تحلیـل 
داده هـا و اسـتخراج خروجی هـای مـورد نیـاز از نرم افـزار  MICMAC کـه یکـی از 

نرم افزارهای روش تحلیل ساختاری است، استفاده شد.

 بحث و یافته ها
بررسـی وضعیـت تأثیرگـذاری مؤلفه هـای پدافند غیرعامل متناسـب بـا تهدیدهای 

فضای دوم کلان شهر تهران 
چگونگـی توزیـع و پراکنـش مؤلفه ها در صفحـۀ پراکندگی، از پایداری یـا ناپایداری 
وضعیـت مؤلفه هـای فضـا مربـوط به تهدیدهـای فضـای دوم در کلان شـهر تهران 
حکایـت می کنـد. در سیسـتم های پایـدار پراکنـش مؤلفه هـا به  صورت L انگلیسـی 
اسـت، یعنـی برخـی مؤلفه هـا دارای تأثیرگـذاری زیـاد و برخـی دارای تأثیرپذیـری 
زیـاد هسـتند. عوامـل کلیدی یا وجـود ندارد یا بسـیار کم هسـتند. در سیسـتم های 
ناپایـدار مؤلفه هـا حـول محـور قطری صفحـه پراکنده هسـتند و مؤلفه ها در بیشـتر 
در  می دهنـد.  نشـان  را  تأثیرپذیـری  و  تأثیرگـذاری  از  بینابینـی  حالـت  مواقـع 
سیسـتم های ناپایـدار، وضعیـت پیچیده تـر از سیسـتم های پایـدار اسـت. بر اسـاس 
شـکل 2 مؤلفه ها پراکنده هسـتند و سیسـتم ناپایدار اسـت، در سیسـتم های ناپایدار 
5 نـوع متغیـر قابـل شناسـایی اسـت (1- متغیرهـای تعیین کننـده یـا تأثیرگـذار؛ 2- 
متغیرهـای   -3 هـدف)؛  متغیرهـای  و  ریسـک  (متغیرهـای  دووجهـی  متغیرهـای 
تأثیرپذیـر یـا نتیجـۀ سیسـتم؛ 4- متغیرهـای مسـتقل (مسـتقل نتیجه یا مسـتقل از 
پراکنـش  چگونگـی  بیانگـر   2 شـکل   .[29] تنظیمـی)  متغیرهـای   -5 سیسـتم)؛ 
مؤلفه هـای پدافنـد غیرعامـل متناسـب با تهدیدهـای فضای مجازی در کلان شـهر 
تهـران بـر اسـاس تأثیرگـذاری و تأثیرپذیـری اسـت. محـور عمـودی سـمت چپ 
مربـوط بـه اثرگـذاری مؤلفه هـا اسـت و هرچـه مؤلفه هـا به سـمت بالا قرار داشـته 
بـه  مربـوط  پاییـن  افقـی  محـور  اسـت.  بیشـتر  اثرگـذاری  نشـان دهندۀ  باشـند، 
اثرپذیـری اسـت و هرچـه به سـمت راسـت قرار گرفتـه باشـند، بیانگـر تأثیرپذیری 

بیشتر است. 

شکل 2. وضعیت پراکنش مؤلفه های فضای دوم بر اساس تأثیرات مؤلفه ها بر یکدیگر

طبـق نتایـج شـکل 2 و جـدول 2 وضعیـت تأثیرگـذاری و تأثیرپذیـری مؤلفه هـای 
پدافنـد غیرعامـل متناسـب با تهدیدهای فضـای مجازی و دوم کلان شـهر تهران را 
نشـان می دهـد. همان طور کـه از نتایج پیداسـت، از بیـن 18 مؤلفه مورد بررسـی 8 
مؤلفـه بـه عنـوان مؤلفـۀ کلیدی انتخاب شـدند ایـن مؤلفه ها در بالا سـمت راسـت 
قـرار می گیرنـد و 7 مؤلفـه تأثیرگـذار انتخـاب شـدند، ایـن مؤلفه هـا در بالا سـمت 
چـپ قـرار دارنـد. بـا توجه بـه اینکـه از بیـن 18 مؤلفـه، 15 مؤلفه جـزو مؤلفه های 
کلیـدی و تأثیرگـذار و 2 مؤلفـه تنظیمـی و بینابیـن (ایـن مؤلفه هـا در وسـط نمودار 

قـرار دارنـد) انتخـاب شـدند، یـک مؤلفه نیـز در پایین سـمت چـپ قـرار گرفته که 
ایـن مؤلفـه دارای پایین تریـن تأثیرگـذاری و تأثیرپذیـری اسـت. درخـور یـادآوری 
اسـت متغیرهای کلیدی بیشـترین تأثیرگـذاری و تأثیرپذیری دارنـد و دارای انعطاف 
هسـتند و قابـل تغییـر و برنامه ریزی هسـتند، عوامـل تأثیرگذار، عواملی هسـتند که 
بیشـترین تأثیرگـذاری را در سیسـتم دارنـد و قابـل کنتـرل نیسـتند زیـرا شـدت 
تأثیرگـذاری زیاد اسـت. اثرگـذاری زیاد و اثرپذیـری کم، از ویژگی هـای متغیرهای 
اثرگـذار اسـت. عوامـل تنظیمی نیز حالـت بینابینـی از تأثیرگـذاری و تأثیرپذیری را 
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دارنـد. بـا توجـه بـه نتایـج مشـخص اسـت کـه تقریبـاً تمامـی مؤلفه هـای پدافنـد 
غیرعامـل متناسـب بـا تهدیدهـای فضای مجـازی و دوم کلان شـهر تهـران دارای 
تأثیرگـذاری زیاد هسـتند. عنـوان بعضی از مؤلفه ها در بعضی ابعاد مشـترك اسـت، 
بـه عنـوان مثـال ایمن سـازی سیسـتم های اطلاعاتـی کـه در 4 بعـد وجـود دارد و 
بیانگـر ایـن موضـوع اسـت که در بعـد عمومـی منظور از ایمن سـازی سیسـتم های 
اطلاعاتـی، میزان ایمن سـازی سیسـتم های اطلاعاتی (مقاوم سـازی و ایمن سـازی 
اطلاعاتـی  سیسـتم های  ایمن سـازی  میـزان  نرم افـزاری)،  صدمـات  برابـر  در 
ایمن سـازی  سـخت افزاری)،  صدمـات  برابـر  در  ایمن سـازی  و  (مقاوم سـازی 
شـبکه های رایانـه ای (مقاوم سـازی و ایمن سـازی در برابـر صدمـات نرم افـزاری)، 

ایمن سـازی شـبکه های رایانـه ای (مقاوم سـازی و ایمن سـازی در برابـر صدمـات 
سـخت افزاری) و ایمن سـازی بـرای تداوم سـرویس دهی فضای مجـازی و ممانعت 
از اختـلال در نظـم عمومی اسـت در بعد اجتماعی «ایمن سـازی برای سیسـتم های 
عامـل مرتبـط بـا فعالیت هـای اجتماعـی و خدماتـی در برابـر اختـلال» مـد نظـر 
اسـت. در بعـد اقتصـادی، منظـور ایمن سـازی بـرای سیسـتم های عامـل مرتبط با 
فعالیت هـای اقتصـادی در برابـر اختلال اسـت و در بعـد نظامی، منظور ایمن سـازی 
بـرای سیسـتم های عامـل مرتبط بـا فعالیت های نظامـی در برابر اختلال اسـت. در 

هر یک از ابعاد، مؤلفه ها از آن بعد مد نظر هستند.

جدول 2. وضعیت تأثیرگذاری مؤلفه ها

نظامیاقتصادیعمومیسیاسیاجتماعی و فرهنگی

عمق بخشی و مقاوم سازی نرم 
var1 (مستقل) روانی /

عمق بخشی و 
مقاوم سازی نرم/ 
روانی (کلیدی) 

var10

var6(کلیدی) ایمن سازی و مقاوم سازی سایبری
ایمن سازی سیستم های 
اطلاعاتی (تأثیرگذار) 

var 16

حفاظت و ایمنی 
سیستم های حیاتی و 

حساس رایانه ای 
var2(تأثیرگذار)

var12 (تأثیرگذار) پدافند نرمvar7(کلیدی) ایمن سازی سیستم های اطلاعاتی
مطلوب سازی و مقاوم سازی 
فضای رسانه ای (کلیدی) 

var3

var9(کلیدی) مصون سازی شریان ها و زیرساخت های مجازی

var11(کلیدی) سیستم های پشتیبانی

حفاظت و ایمنی 
سیستم های حیاتی و 

حساس رایانه ای 
var4(تنظیمی)

ایمن سازی سیستم های 
اطلاعاتی (تأثیرگذار) 

var13

ایمن سازی سیستم های 
Var16 (تنظیمی) اطلاعاتی

var5(کلیدی) کور کردن سیستم های اطلاعاتی دشمن

Var18 (تأثیرگذار) حفاظت و ایمنی سیستم های حیاتی و حساس رایانه ای
حفاظت و ایمنی سیستم های 

حیاتی و حساس رایانه ای 
var8(کلیدی)

var17 (تأثیرگذار) مدیریت شبکۀ مجازی

var14 (تأثیرگذار) هشدار سریع مجازی

شـکل 3 نـوع روابـط ضعیف تا قـوی را بیـن مؤلفه ها نشـان می دهد. خطـوط قرمز 
روابـط بسـیار قـوی بیـن مؤلفه هـا، خطـوط آبـی پررنـگ قـوی و خطـوط آبـی 
می دهـد،  نشـان  را  ضعیـف  روابـط  مشـکی  خطـوط  و  متوسـط  روابـط  کم رنـگ 
همان طـور کـه از نتایـج پیداسـت بیـن تمامـی مؤلفه هـا روابط بسـیار قـوی و قوی 
حکم فرماسـت. طبق نمـودار بـالا، var6 ،var5 دارای بیشـترین و قوی ترین روابط 
بـا سـایر عوامل هسـتند. Var6 ایمن سـازی و مقاوم سـازی سـایبری مربـوط به بعد 

عمومـی اسـت کـه مربـوط بـه ایمـن و مقاوم سـازی عنصـر اطلاعـات (ممانعت از 
سـرقت و بهره بـرداری دشـمن از داده هـا و اطلاعـات) و ایمن سـازی فرایندهـای 
مبتنـی بـر اطلاعـات (مقاوم سـازی در برابر تخریب و دسـتکاری) اسـت. Var5 نیز 
مربـوط بـه بعـد عمومـی اسـت کـه بیانگـر کـور کـردن سیسـتم های اطلاعاتـی 
دشـمن اسـت و بر پنهان سـازی فعالیت هـا و جریان هـای حیاتی و حسـاس مجازی 

تأکید دارد.

شکل ۳. گراف نوع روابط بین مؤلفه های فضای حقیقی
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بررسـی وضعیـت تأثیرگـذاری مؤلفه های پدافند غیرعامل متناسـب بـا تهدیدهای 
فضای حقیقی و فیزیکی کلان شهر تهران 

در ایـن مرحلـه بـه بررسـی وضعیـت تأثیرگـذاری مؤلفه هـای پدافنـد غیرعامـل 
متناسـب بـا تهدیدهـای فضای حقیقـی و فیزیکی کلان شـهر تهران پرداخته شـد. 
تعـداد 5 بعـد (اقتصـادی، نظامـی، سیاسـی، اجتماعـی و فرهنگـی، عمومـی) و 15 
مؤلفـه برای فضای حقیقی و فیزیکی شناسـایی شـد. شـکل 4 نیـز بیانگر چگونگی 
پراکنـش مؤلفه هـای پدافنـد غیرعامـل متناسـب بـا تهدیدهـای فضـای حقیقـی و 
فیزیکی در کلان شـهر تهران اسـت. وضعیـت توزیع مؤلفه ها در صفحـۀ پراکندگی 
بیانگـر وضعیت ناپایدار در سیسـتم اسـت چون تقریبـاً مؤلفه هـا در صفحه پراکنش 
تأثیرپذیـری  و  تأثیرگـذاری  وضعیـت   3 جـدول  و   4 شـکل  نتایـج  طبـق  دارنـد. 
مؤلفه هـای پدافنـد غیرعامـل متناسـب بـا تهدیدهـای فضـای حقیقـی و فیزیکـی 
کلان شـهر تهـران را نشـان می دهـد. همان طور کـه از نتایـج پیداسـت، از بین 15 
مؤلفـه مـورد بررسـی، 10 مؤلفه بـه عنوان مؤلفـۀ کلیـدی و 2 مؤلفۀ تأثیرگـذار، دو 
مؤلفـۀ تنظیمـی و یـک مؤلفۀ مسـتقل انتخاب شـدند و بـه عبارتـی، 12 مؤلفه جزء 
مؤلفه هـای کلیـدی و تأثیرگـذار هسـتند کـه بیانگـر ایـن موضـع اسـت تمامـی 
مؤلفه هـای پدافنـد غیرعامـل متناسـب بـا تهدیدهـای فضـای حقیقـی و فیزیکـی 
اقتصـادی  بعـد  در  اختفـا  و  اسـتتار  دارنـد.  زیـاد  تأثیرگـذاری  تهـران  کلان شـهر 
(اختفـای واحدهـا و مراکـز مهـم تولیـدی و انبارهـای مهـم بـا عـوارض طبیعـی؛ 
اسـتتار، همرنگ و هم شـکل کـردن تأسیسـات و تجهیـزات دارای ارزش اقتصادی 
بـالا بـا محیـط) در نقـش متغیر مسـتقل قـرار گرفته اسـت. اسـتتار و اختفـا در بعد 

نظامـی، اختفـای واحدهـا و مراکـز نظامی بـا عوارض طبیعـی و اسـتتار، همرنگ و 
هم شـکل کـردن تأسیسـات و تجهیـزات نظامـی با محیـط طبیعی را بیـان می کند 
کـه نقـش کلیـدی در بین مؤلفه هـای فضـای حقیقـی دارد. تفرقـه و پراکندگی در 
بعـد اقتصـادی، کوچک سـازی و ابتـکار عمل در سـاخت واحدهای تولیـدی متفرق 
را مطـرح می سـازد کـه جـزء متغیرهـای کلیـدی اسـت. امـا تفرقـه و پراکندگی در 
بعـد نظامـی، بیانگـر پراکندگـی در توزیـع عملکردها متناسـب بـا تهدیدهـا؛ تعیین 
تهدیدهـا؛  از  آسـیب  کمتریـن  بـا  متناسـب  فعالیت هـا  اسـتقرار  بهینـۀ  مقیـاس 
مکان یابـی اسـتقرار جمعیـت بـرای مواجهه بـا کمترین تهدیـد دشـمن؛ مکان یابی 
و  اسـت  نظامـی  تهدیدهـای  کاهـش  بـرای  فعالیت هـا  کاربری هـا-  جای گـذاری 
نقـش کلیـدی در موضـوع دارد. مقاوم سـازی و اسـتحکامات در بعـد اقتصـادی بـر 
و  مقاوم سـازی  (کلیـدی)؛  اقتصـادی  زیرسـاخت های  سـازی  مقـاوم  و  ایمـن 
نظامـی  زیرسـاخت های  مقاوم سـازی  و  ایمـن  بـر  نظامـی  بعـد  در  اسـتحکامات 
کالبـدی،  و  زیسـت محیطی  بعـد  در  اسـتحکامات  و  مقاوم سـازی  (کلیـدی)؛ 
ایمن سـازی  و  مسـکونی  واحدهـای  و  بناهـا  مستحکم سـازی  و  مقاوم سـازی 
سـاختمان ها، تأسیسـات و تجهیـزات را مـد نظـر دارد (کلیـدی). پوشـش در بعـد 
اقتصـادی، پنهان سـازي و حفاظـت تأسیسـات و تجهیزات اقتصادی عمـده در برابر 
حفاظـت  و  پنهان سـازي  بـر  نظامـی  بعـد  در  پوشـش  (تنظیمـی)؛  دشـمن  دیـد 
تأسیسـات و تجهیـزات نظامـی در برابـر دید تأکیـد دارد (کلیدی) و پوشـش در بعد 
تجهیـزات  و  تأسیسـات  برخـی  حفاظـت  و  پنهان سـازي  فرهنگـی،  و  اجتماعـی 

فرهنگی و اجتماعی در برابر دید مد نظر است (تأثیرگذار).

شکل ۴. وضعیت پراکنش مؤلفه های فضای مجازی بر اساس تأثیرات متقابل مؤلفه ها بر یکدیگر

جدول ۳. وضعیت تأثیرگذاری مؤلفه ها

عمومیاجتماعی و فرهنگیزیست محیطی و کالبدینظامیاقتصادی

var1 (مستقل) استتار و اختفاvar8 (کلیدی) برنامه ریزی و مدیریت (کلیدی)استتار و اختفا
var11

برنامه ریزی و مدیریت (کلیدی)
var7var15(تأثیرگذار) هشدار به موقع

var9 (کلیدی) تفرقه و پراکندگیvar2(کلیدی) مقاوم سازی و استحکامات تفرقه و پراکندگی
var6(کلیدی)

var14(تأثیرگذار) پوشش
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عمومیاجتماعی و فرهنگیزیست محیطی و کالبدینظامیاقتصادی

مقاوم سازی و استحکامات 
var5(کلیدی)

var10 (کلیدی) فریبvar12(تنظیمی) انتخاب مکان

var4(تنظیمی) مقاوم سازی و استحکامات پوشش
var13(کلیدی)

var3(کلیدی) پوشش

شـکل 5 نـوع روابـط ضعیـف تا قـوی را بیـن مؤلفه های پدافنـد غیرعامل متناسـب 
بـا تهدیدهـای فضـای حقیقی و فیزیکی کلان شـهر تهـران نشـان می دهد. خطوط 
قرمـز روابـط بسـیار قـوی بیـن مؤلفه هـا، خطوط آبـی پررنگ قـوی و خطـوط آبی 
می دهـد،  نشـان  را  ضعیـف  روابـط  مشـکی  خطـوط  و  متوسـط  روابـط  کم رنـگ 
همان طـور کـه از نتایج پیداسـت بین تمامـی مؤلفه هـای فضای حقیقـی و فیزیکی 
روابـط بسـیار قـوی و قـوی حکم فرماسـت. در ایـن قسـمت var8 و var9 دارای 

بیشـترین و قوی تریـن روابـط بـا سـایر مؤلفه هـا هسـتند. Var8 اسـتتار و اختفـا در 
بعـد نظامی اسـت کـه اختفای واحدهـا و مراکز نظامی بـا عوارض طبیعی و اسـتتار، 
همرنـگ و هم شـکل کـردن تأسیسـات و تجهیـزات نظامـی بـا محیـط طبیعـی را 
 var9 بیـان می کنـد و نقـش کلیـدی در بیـن مؤلفه هـای فضـای حقیقـی دارد و
تفرقـه و پراکندگـی در بعـد اقتصـادی اسـت و بـر کوچک سـازی و ابتـکار عمل در 

ساخت واحدهای تولیدی متفرق تأکید می کند و جزء متغیرهای کلیدی است.

شکل ۵. گراف انواع روابط بین مؤلفه های فضای حقیقی و فیزیکی

 نتیجه گیری
تحقیـق حاضـر بـه دنبال تدویـن مؤلفه هـای کلیـدی پدافنـد غیرعامل متناسـب با 
تهدیدهـای دوفضایـی کلان شـهر تهـران بـود. بر اسـاس نتایـج حاصل از قسـمت 
اول یافته هـای تحقیـق، بیـن مؤلفه هـای پدافنـد غیرعامل متناسـب بـا تهدیدهای 
فضـای مجـازی و دوم کلان شـهر تهـران مؤلفه هـای: ایمن سـازی و مقاوم سـازی 
سـایبری (var6) (میـزان ایمن و مقاوم  سـازی عنصر اطلاعات (ممانعت از سـرقت 
و بهره بـرداری دشـمن از داده هـا و اطلاعـات)؛ ایمن سـازی فرایندهـای مبتنـی بـر 
اطلاعـات (مقاوم سـازی در برابـر تخریب و دسـتکاری)، ایمن سـازی سیسـتم های 
اطلاعاتـی (var7) (ایمن سـازی سیسـتم های اطلاعاتـی (ایمنـی در برابرتخریـب 
و  (مقاوم سـازی  اطلاعاتـی  سیسـتم های  ایمن سـازی  اطلاعـات)؛  و  داده هـا 
ایمن سـازی در برابـر صدمـات نرم افـزاری)؛ ایمن سـازی سیسـتم های اطلاعاتـی 
ایمن سـازی  سـخت افزاری)؛  صدمـات  برابـر  در  ایمن سـازی  و  (مقاوم سـازی 

شـبکه های رایانـه ای (مقاوم سـازی و ایمن سـازی در برابـر صدمـات نرم افـزاری)؛ 
ایمن سـازی شـبکه های رایانـه ای (مقاوم سـازی و ایمن سـازی در برابـر صدمـات 
سـخت افزاری)؛ ایمن سـازی بـرای تـداوم سـرویس دهی فضای مجـازی و ممانعت 
از اختـلال در نظـم عمومـی)، مصون سـازی شـریان ها و زیرسـاخت های مجـازی 
دور؛  از  ارتبـاط  زیرسـاخت های  و  تأسیسـات  مصون سـازی  و  سـطح بندی   (var9)
پشـتیبانی  سیسـتم های  مخابراتـی،  شـریان های  مصون سـازی  و  سـطح بندی 
(var11) (برقراری سیسـتم های پشـتیبانی و موازی سـازی سیسـتم های پشـتیبانی 
(پنهان سـازی   (var5) دشـمن  اطلاعاتـی  سیسـتم های  کـردن  کـور  رایانـه ای)، 
فعالیت  هـا و جریان هـای حیاتـی و حسـاس مجـازی) در ارتبـاط بـا بعـد عمومـی و 
عمق بخشـی و مقاوم سـازی نرم�روانـی (var10) (مقابلـه بـا تحریـف واقعیت هـا و 
مناسـبات حاکمیتـی در فضـای مجـازی؛ مقابله بـا تفرقه افکنـی مـردم (قومیتی) و 
شـکاف مـردم بـا حاکمیـت در فضـای مجـازی؛ مقابلـه بـا عوامـل تحریک آمیـز و 
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و  مطلوب سـازی  و  سیاسـی  بعـد  بـه  مربـوط  مجـازی)  فضـای  در  شـورش آفرین 
مقاوم سـازی فضای رسـانه ای (var3) (مقاوم سـازی رسـانه های صوتی و تصویری 
(رادیـو و تلویزیـون)؛ مقاوم سـازی مطبوعـات و رسـانه های الکترونیکـی (نشـریه، 
و  شـبکه های  مقاوم سـازی  و  مطلوب سـازی  الکترونیکـی)؛  روزنامـۀ  و  کتـاب 
کانال هـای مجـازی) مربـوط بـه بعـد اجتماعـی و فرهنگـی، بـه عنـوان عوامـل 

کلیدی در بعد فضای مجازی و دوم انتخاب شدند. 
از بیـن مؤلفه هـای پدافنـد غیرعامـل متناسـب بـا تهدیدهـای فضـای حقیقـی و 
فیزیکـی کلان شـهر تهـران مؤلفه های: اسـتتار و اختفـا (var8) (اختفـای واحدها و 
مراکـز نظامـی با عـوارض طبیعی؛ اسـتتار، همرنگ و هم شـکل کردن تاسیسـات و 
تجهیـزات نظامـی بـا محیـط طبیعـی)، تفرقـه و پراکندگـی (var2) (پراکندگی در 
توزیـع عملکردهـا متناسـب بـا تهدیدهـا؛ تعییـن مقیـاس بهینـۀ اسـتقرار فعالیت ها 
متناسـب بـا کمترین آسـیب از تهدیدهـا؛ مکان یابی اسـتقرار جمعیت بـرای مواجهه 
بـا کمتریـن تهدیـد دشـمن؛ مکان یابـی جای گـذاری کاربری ها�فعالیت هـا بـرای 
کاهـش تهدیدهـای نظامـی)، فریب (var10) (ابتـکار عمل و اقدامات طراحی شـدۀ 
حیله گرانـه در برابـر دشـمن؛ احـداث کاربری های چندمنظـورۀ نظامی بـرای فریب 
سـازی  مقـاوم   و  (ایمـن   (var13) اسـتحکامات  و  مقاوم سـازی  دشـمن)، 
زیرسـاخت های نظامـی)، پوشـش (var3) (پنهان سـازي و حفاظـت تأسیسـات و 
تجهیـزات نظامـی در برابـر دید) مربوط بـه بعد نظامـی، مؤلفه هـای: برنامه ریزی و 
مدیریـت (var11) (پیاده سـازی برنامه ریزی هـای فضایـی (شهرسـازی)؛ توجـه به 
پدافنـد غیرعامل در طرح های توسـعۀ شـهری و منطقـه ای؛ آرایش سـاختار فضایی 
 (var6) اسـتحکامات  و  مقاوم سـازی  غیرعامـل)  پدافنـد  بـا  تناسـب  در  شـهر 
ایمن سـازی  مسـکونی؛  واحدهـای  و  بناهـا  مستحکم سـازی  و  (مقاوم سـازی 
سـاختمان ها، تأسیسـات و تجهیـزات) مربـوط بـه بعـد زیسـت محیطی و کالبدی و 
مؤلفه هـای: تفرقـه و پراکندگـی (var9) (کوچک سـازی و ابتـکار عمل در سـاخت 
و  (ایمـن   (var5) اسـتحکامات  و  مقاوم سـازی  متفـرق)؛  تولیـدی  واحدهـای 
مؤلفـه:  و  اقتصـادی  بعـد  بـه  مربـوط  اقتصـادی)  زیرسـاخت های  مقاوم سـازی 
مدیریـت  تسـهیل  در  حکمروایـی  (ملاحظـات   (var7) مدیریـت  و  برنامه ریـزی 
بحـران (مدیریـت شـهری)؛ یکپارچگـی تدابیـر کاهـش آسـیب پذیری، تخلیـه و 
فرهنگـی  زیرسـاخت های  سـازی  مقـاوم  و  ایمـن  شـهری)؛  (مدیریـت  اسـکان 
(مدیریـت شـهری)) مربوط به بعـد اجتماعی و فرهنگـی، عوامل کلیـدی مربوط به 
فضـای حقیقـی و عینـی هسـتند. بـا توجـه بـه نتایـج به دسـت آمده از یافته هـای 
تحقیـق نتیجه گیـری می شـود که تعـداد عوامل کلیـدی در فضای حقیقی بیشـتر و 
تعـداد عوامـل تأثیرگـذار کمتـر اسـت و ایـن بیانگـر انعطاف پذیرتـر بـودن و قابـل 
کنترل تـر بـودن فضـای فیزیکـی و حقیقـی نسـبت به فضـای مجازی و دوم اسـت 
چـون فضـای مجازی نسـبت به فضـای حقیقی عوامـل تأثیرگذار بالاتـری دارد که 
قابـل کنترل نیسـتند و یـا کنترل آن ها بسـیار سـخت و نیازمند مدیریـت همه جانبه 

جهت دو فضایی کردن هر چه بیشتر کلان شهر تهران است. 

پیشنهادهای متناسب با فضای فیزیکی:
 ـ واحدهـا و مراکـز مهـم تولیـدی و انبارهای مهم شـهر تهـران با عـوارض طبیعی 

تا حد امکان اختفا شوند.
-تأسیسـات و تجهیـزات دارای ارزش اقتصـادی بـالا در شـهر تهـران بـا محیـط 

همرنگ و هم شکل شوند و استتار شوند.
-ضمـن بـه کار بـردن ابتـکار عمل در سـاخت واحدهـای تولیدی متفـرق در اطراف 

شهر تهران، نسبت به کوچک سازی آن ها در حد امکان اقدام شود.
تـا  شـوند  مقاوم سـازی  و  شـده  ایمـن  تهـران  شـهر  اقتصـادی  -زیرسـاخت های 

کمترین آسیب را متحمل شوند.
-تأسیسـات و تجهیـزات اقتصـادی عمدۀ شـهر تهران از دید دشـمن پنهان شـوند و 

حفاظت لازم از آن ها صورت گیرد.
-واحدهـا و مراکـز نظامـی درون شـهر و اطـراف شـهر تهـران بـا عـوارض طبیعی 
اختفـا شـوند. هرچقدر دشـمن کمتر این مـوارد را ببیند و متوجه آن ها شـود، آسـیب 

کمتری می تواند به آن ها وارد سازد.
-در توزیـع عملکردهـای شـهری در تهران، متناسـب بـا تهدیدهـا، پراکندگی ایجاد 

شـود. همیـن امـر موجـب می شـود که آسـیب کمتـری در مقابلـۀ حملۀ دشـمن به 
سرمایه های انسانی و مادی شهری وارد شود.

-بـا توجه بـه ظرفیت های شـهر تهران و سـکونتگاه های انسـانی اطراف این شـهر، 
مقیـاس بهینـۀ اسـتقرار فعالیت هـا متناسـب بـا کمتریـن آسـیب از تهدیدهـا تعیین 

شود.
- اسـتقرار جمعیـت چـه در درون مناطـق شـهر تهـران و چـه در رابطـه بـا مراکـز 
سـکونتگاهی اطـراف آن، بـرای مواجهـه بـا کمتریـن تهدیـد دشـمن، مکان یابـی 

شود.
کاربری هـای خطرناکـی همچـون پمـپ بنزیـن و انبار مـواد شـیمیایی در تهران در 
کنـار مجموعه هـای مسـکونی، می توانـد هرگونه آسـیب ناشـی از تهاجم دشـمن را 

به چند برابر افزایش دهد.
- کاربری هـای چندمنظـوره دارای عملکـرد نظامـی در درون و اطراف شـهر تهران، 
راهـی مؤثر برای فریب دشـمن اسـت. بـرای نمونـه کارخانه ای که قطعـات خودرو 

تولید می کند، می تواند هم زمان به تولید قطعات خودروهای نظامی اقدام کند.
تهیـۀ  در  ناسـازگار  کاربری هـای  همجـواری  از  جلوگیـری  جمعیـت،  -پراکندگـی 

برنامه ریزی ها و طرح های توسعۀ شهری و منطقه
-سـاختار فضایـی شـهر تهـران در تناسـب با پدافنـد غیرعامـل آرایش پیـدا کند. در 
ایـن سـاختار، از تراکـم و تمرکـز بیش از انـدازۀ جمعیـت در نقاط خـاص جلوگیری 

کند.
- بناهـا و واحدهـای مسـکونی در شـهر تهـران، مقاوم سـازی و مستحکم سـازی 
سـنگین،  چنـدان  نـه  تهاجم هـای  هنـگام  شـهری  فرسـودۀ  بافت هـای  شـوند. 
می تواننـد بحران هـای جـدی و عمیقـی را به بار آورنـد و میزان تلفات انسـانی را در 

کنار خسارت های مالی به طور جدی افزایش دهند.
-هماهنگـی و یکپارچگـی تدابیـر کاهـش آسـیب پذیری، تخلیه و اسـکان در شـهر 
تهـران بـه معنای هماهنگـی زیاد دسـتگاه های اجرایـی و نهادهای مسـئول اعم از 
شـهرداری تهـران، ادارات راه و شهرسـازی، سـازمان مدیریـت بحـران، نهادهـای 

نظامی و متولیان بخش بهداشت و درمان است.

پیشنهادهای متناسب با فضای دوم یا مجازی: 
-در شـهرهای هوشـمند، به ویـژه در کلان شـهر تهران که حساسـیت زیـادی دارند، 
فضاهـای مجـازی بسـتری بسـیار همـوار بـرای ترویـج و اشـاعۀ اخبـار اسـت کـه 
می توانـد گاه نادرسـت باشـد و بـه تشـویش اذهـان عمومـی منجـر شـود. این فضا 

مستعد ایجاد هرگونه اغتشاش و آشوب در شهر است.
فضـای  در  فرهنگـی  و  اجتماعـی  شـایعه های  خنثی سـازی  و  مقابلـه  -آمادگـی 

مجازی، یکی از راهکارهای مهم برای پدافند غیرعامل شهر تهران است.
-اگـر این واقعیت پذیرفتنی اسـت که دشـمن در فضای مجازی در شـهر هوشـمند، 
بـا برنامـه حرکـت می کنـد، پـس در جبهـۀ خودی نیـز باید با یـک آرایـش جدی با 
آن هـا مقابلـه کـرد. بنابرایـن، شـهر تهـران بـه وجـود ارتـش سـایبری مجهـز و 
آموزش دیـده بـرای مقابلـۀ نـرم با دشـمن احتیـاج دارد. بـرای نمونه، دشـمن یعنی 
هـر کسـی کـه بتوانـد از طریق ایجـاد خلـل در ارائۀ خدمات بـه شـهروندان تهرانی 

آشوب ایجاد کند.
-میـزان آگاهـی و سـواد رسـانه ای در بین شـهروندان تهرانـی، بین گروه ها و اقشـار 
مختلـف سـاکن در این شـهر بایـد ارتقا یابـد. در این صـورت، افـراد می دانند که در 

مقابل هر نوع محتوایی چه واکنشی از خود نشان دهند.
صـدا و سـیمای اسـتانی بایـد بتوانـد بـا تولیـد محتـوای فاخـر، خـود را در مقابـل 

رسانه های بیگانه، قدرتمند نشان دهد.
-مطبوعـات و رسـانه های الکترونیکـی (نشـریه، کتـاب و روزنامـۀ الکترونیکی) که 
از  تأثیرپذیـری  بـه  نسـبت  بایـد  می گیرنـد،  قـرار  تهرانـی  شـهروندان  اختیـار  در 
حمله هـای مجـازی کـه از سـوی بیگانـگان صـورت می پذیـرد مقـاوم باشـند و 

مصون بمانند.
شـبکه هایی همچـون واتسـاپ، تلگـرام، سـروش و کانال هـای مجازی کـه اخبار و 
اطلاعـات مختلـف در آن هـا رد و بـدل می شـود، بایـد نسـبت بـه مطلوب سـازی و 
مقاوم سـازی شـبکه ها و کانال هـای مجازی در دسـترس شـهروندان تهرانـی اقدام 
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شـود و از هرنـوع تهاجـم عوامـل بیگانه مصون و مقاوم باشـند. در غیـر این صورت، 
به راحتـی توسـط دشـمنان تسـخیر شـده و سـپس اخبـار و اطلاعـات نادرسـت در 

آن ها پخش می شود که موجب سردرگمی شهروندان تهرانی می شود.
-سیسـتم های عامـل مرتبـط بـا فعالیت هـای اجتماعـی و خدماتـی در سـطح شـهر 
تهـران، ماننـد سـامانه «تهران من«، یا سـامانه هایی کـه امور مربوط به شـهرداری 
و یـا سـازمان ها و نهادهـای مختلـف اسـت کـه مـردم بـه صـورت روزمـره بـا آن 

ارتباط دارند، باید در مقابل هرگونه حمله در برابر اختلال ایمن سازی شوند. 
-امکانـات و فرایندهـای آمـوزش و پـرورش مجـازی فعـال در شـهر تهـران بایـد 
ایمن سـازی شـود و حفاظـت لازم از آن هـا در مقابـل اختـلالات بـه عمـل آیـد. 
اختـلال در فرایندهـا در فضـای سـایبری می توانـد موجب شـود آمـوزش و پرورش 
در  عالـی  آمـوزش  طـور  همیـن  و  پیش دانشـگاهی  تـا  پیش دبسـتانی  سـطوح  در 

سطوح کاردانی تا دکتری از کار بیفتند و قشر عظیمی دچار سردرگمی شوند.
- مقابلـه بـا تحریـف واقعیت هـا و مناسـبات حاکمیتـی در فضـای مجازی در شـهر 
تهـران نیـز اهمیـت دارد کـه می تواند به واسـطۀ همیـن فضای مجـازی روی دهد. 
شـهر تهـران دارای حساسـیت های ویـژه ای اسـت و اگر فضـای مجازی بـا هدایت 
شـکاف  کـه  بکشـاند  سمت و سـویی  رابـه  شـهروندان  عمومـی  افـکار  بیگانـگان، 

شهروندان از حاکمیت را به همراه داشته باشد.
-شـهر تهـران مملـو از اقدام مختلفی اسـت که از شهرسـتان های مختلف کشـور به 
در  بـا حاکمیـت  مـردم  شـکاف  مـردم (قومیتـی) و  تفرقه افکنـی  آمده انـد.  اینجـا 
فضـای مجـازی، یکـی از شـیوه های دسـتیابی دشـمنان بـه اهـداف آن هاسـت و 

مقابله با این تفرقه افکنی باید به طور جدی در دستور نهادهای متولی باشد. 
-شـهر تهران پایتخت کشـوری در حال توسـعه اسـت که شـرایط دشـوار و حساسی 
را پشـت سـر می گـذارد. عوامـل تحریک آمیـز و شـورش آفرین در فضـای مجـازی 
می توانـد شـهروندان تهرانـی را بـه اعتراض هـای خیابانی همـراه با تخریـب اموال 
عمومـی شـود. بنابرایـن، بایـد بـا دقت، فضـای مجـازی در شـهر هوشـمند تهران 

رصد شود و برای این موضوع، مرجع واحدی درنظر گرفته شود.
-یکـی از راهکارهای اساسـی برای شـهر هوشـمند تهران این اسـت که بـه ایمن و 
مقاوم  سـازی عنصـر اطلاعـات (ممانعت از سـرقت و بهره برداری دشـمن از داده ها 
و اطلاعـات) بهـا داده شـود. هر یـک از مراکز داده های شـهر تهـران دارای اهمیت 
قـوۀ  پرونده هـای  داده هـای  شهرسـازی،  پرونده هـای  داده هـای  اسـت،  بسـزایی 
قضاییـه، داده هـای مربـوط بـه سـازمان امـلاك و و ثبـت اسـناد کشـور، داده های 
مربـوط بـه آب، برق، گاز و انرژی در شـهر تهـران، حتی داده هـای نهادهای پولی و 
مالـی از جملـه ایـن مـوارد محسـوب می شـود کـه تخریب، دسـتکاری و یا سـرقت 

آن ها عواقب گرانی برای مدیریت این کلان شهر به همراه دارد.
 ـ فرایندهـای مبتنـی بـر اطلاعـات در شـهر تهـران باید مقـاوم و ایمن شـوند. این 
مقاوم سـازی در برابـر تخریـب و دسـتکاری، موجـب می شـود کـه بـرای نمونـه، 
مراکـز پلیـس تحت تهاجـم و تخریـب داده ها، دچار خطـای تصمیم گیری نشـوند و 

جریان های آمد و شد درون شهری را به خوبی کنترل کنند.
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